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THUAT NGU VA TU VIET TAT

STT Tén viét tit Y nghia

LAl (artificial | TTi tué nhan tao
intelligence)

2. Backup Sao luu

3. |ceceD Can cudc cong dan

4. | CMND Ching minh nhan dan

5 | He Ho chitu

6. | CeCA (Certified | Chimg thyc hop dong dién ti
eContract Authority)

7. | BCA Bo Cong An

8. |BCT B6 Cong Thuong

9. | cKs Chir ky s6

10. | cps (Certificate | Quy che hoat dong
Practice Statement)

11. | cspL Co so dir liéu

12. | Database CSDL

13. | Data Center Trung tam dir li¢u

14. | oCONTRACT Hop dong dién tir

15. | EFY-CeCA 'Il\“l(zl n:hl’mg chtng thuc hop dong dién tir EFY Viét

16. | ekYC (electronic Giai phéap dinh danh nguoi dung dya trén cong nghé

Know You Customer) Al

17. | Eirewall Tang ltra
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18 |HDD (Hard Disk | O Clng ngoai
Drive)
19. | IDEA Cuc Thuong mai dién tir va Kinh té s6 - BO Cong
thuong
20. | Ips (Intrusion Hé thdng canh bao, ngin chin tin cong
Prevention System)
21. | NAS (Network- | Thiet bj luu tri mang
attached storage)
22. OTP (One  Time Mat khau mot lan
Password)
23. | spK (Software La cong cu dugce dong goi cuia EFY-CeCA cung cap

Development Kit)

cho cac TCGP trong qué trinh trao doi va xur Iy dir
liéu.

24,

Chtng thuce hop dong dién tir

CTHDDT
25. | ATTT An toan thong tin
26. | TGP T6 chirc Giai phap
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I. Gi6i thiéu chung

1.1. Tong quan

EFY-CeCA 1a tén goi cua dich vu ching thyc hop dong dién tir do Cong ty
C6 phan cong nghé tin hoc EFY Viét Nam (MST: 0102519041) cung cap. Cac
quy dinh vé chinh sach cung cép dich vu ching thuc hop ddng dién tir dugce trinh
bay trong tai liéu nay bao gom: Quy trinh chimg thuc hop ddng dién tir; Cac quy
dinh va chinh sach vé an toan thong tin, quan 1y thong tin trong hoat dong cung
cap dich vu chtng thuc hop ddng dién tir; Co ché giai quyét khiéu nai, tranh chip
gitra cac bén lién quan; Bién phap ra soat va ché tai xtr Iy dbi v6i cac hanh vi vi
pham; Bién phap cung cap thong tin vé nguoi sir dung dich vu cho co quan nha
nudc c¢6 thim quyén; Quyén va Trach nhiém cac bén; Piéu khoan ap dung; Théng
tin lién hé.

Ban quy ché mo ta cac thu tuc va co ché thyc thi cta hé thong ching thuc
hop dong dién tir thudc nha cung cap EFY-CeCA. Quy ché hoat dong mo ta cac
diéu khoan va diéu kién thuc hién cia né nham cung cap toi cac co quan quan ly
cling nhu ngudi sir dung nhitng mo ta 16 rang vé cac dich vu ciia hé thong va diéu
kién dé st dung dich vu. Ngoai ra, n6 cling dua ra nhirng dam bao v&é mat an toan
bao mat va an toan thong tin cua h¢ théng EFY-CeCA va cac dich vu ching thuc
hop ddng dién tir cung cap cho khach hang, ddi tac va bén tht 3.

Hé thong EFY-CeCA tuan tha theo cac van ban dudi day:

- Nghi dinh s 52/2013/ND-CP ngay 16/5/2013 caa Chinh phu vé thuong
mai dién tir; Nghi dinh s6 85/2021/NB-CP ngay 25/9/2021 cua Chinh phu
sia doi, bo sung mot sd diéu cua Nghi dinh 52/2013/ND-CP ngay
16/5/2013.

- Théng tu 01/2022/TT-BCT ngay 18/01/2022 cua Bo Cong thuong stra doi,
bd sung mot sé diéu cua Thong tu s6 47/2014/TT-BCT ngay 05/12/2014
cua Bo Cong thuong Quy dinh vé quan Iy Website thuong mai dién tir va
Thong tu s6 59/2015/TT-BCT ngay 31/12/2015 cua Bo Cong thuong quy
dinh vé quan Iy hoat dong thuong mai dién tr qua @ng dung trén thiét bi di
dong.

|.2. Tén tai li€éu va nhan dang

Tai liéu nay dugc goi 1a Quy ché hoat dong ctia nha cung cap dich vu chimg
thuc hop dong dién tir EFY-CeCA (EFY-CeCA/CPS). Ban quy ché nay duoc chap
nhan boi don vi quan 1y cung cap dich vu chimg thuc hop dong dién tir 1a Cuc
Thuong mai dién tir va Kinh té s6 (IDEA) - Bo Cong Thuong (MOIT).

1.3. Poi twong tham gia
1. Truc phéat trién hop ddng dién tir Viét Nam: 1a hé thong duoc Cuc thuong
mai dién tir va Kinh té s — Bo Cong Thuong xay dung, van hanh nham
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muc tiéu hd trg céc td chirc, doanh nghiép, ca nhan... trong viéc kiém tra,
xu ly, tap trung thdng tin hop ddng dién tir cia ca nhan, doanh nghiép, to
chuc trong thuong mai.

2. Hé thdng EFY-CeCA: la hé¢ théng thudc To chirc cung cap dich vu ching
thuc hop dong dién tir EFY-CeCA, chiu trach nhiém: Chang thuc va luu
trir ching tr dién tir do minh chang thuc dam bao an toan, bao mat; Quan
ly cac To chwe giai phap/Dai ly c6 ky két hop dong st dung dich vu ching
thuc hop dong dién tir EFY-CeCA (khai tao, tam dung, phuc hoi, cham
diit)

3. To chirc giai phap/To chirc két ndi/Pai ly: 14 cac t6 chac cung cap giai
phap phan mém phuc vu khai tao ching tir dién tir c6 nhu cau ching thuc
hop dong dién tu, thuc hién két ndi dén hé thong EFY-CeCA dé chiing thuc
hop dong dién tir

4. Céc thuc thé cudi: 1a thué bao (khach hang) cua T6 chic giai phap/To chic
két ndi/Pai ly tham gia ky hop dong dién tir; cac to chic, ca nhan hoic bén
thir 3 ¢4 nhu cau kiém tra hop dong dién tir da dugc chuang thuc; cac phan
mém, hé thdng khéc theo yéu cau quan Iy hoic théa thuan sir dung dich vu
chang thyuc hop dong dién ti.
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HE THONG TRUC PHAT TRIEN
HOP DONG DIEN TU

HE THONG EFY-CeCA
(Chirng thuec, luu trit, kiém tra
chirng tir dién tir)

TO CHUC GIAI PHAP,
TO CHUC KET NOI,
DPAI LY

Co quan, doanh nghiép, Céac thué
ngan hang, bén thtr 3, ... bao

eCONTRACT
(Kh&i tao, 1ap hop déng/chirng
tlr dién tlr)

1)

Thué bao Thué bao Thué bao

Il. Quy dinh va dinh nghia
I1.1. Str dung dich vu
Poi Vi to chire gidi phdap/té chire két noi/dai 1y
Céc t6 churc giai phap, to chirc két ndi, dai 1y chi duoc sir dung dich vu

chimg thuc hop dong dién tir EFY-CeCA khi ¢6 thoa thuan hop tac hodc hop dong
ky két vo1 EFY Viét Nam va dugc dang ky trén hé thong EFY-CeCA.

Doi voi thué bao, t6 chire, doanh nghiép hodc bén thir 3

Bugc phep truy cap va kiém tra xéac thue hop déng, dién tir hoac chung tir
dién tir theo duong dan va cac budc hudng dan cua h¢ thong EFY-CeCA.

Cdc trieong hop bi cam
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- Cung cap céc tai liéu chung thuc khong dung khudn dang, di liéu dé nghi
chung thuc khéng c6 gia tri phap ly (dit liéu rac, tai liéu ngoai pham vi
chang thuc);

- Sir dung Chir ky s khong hop 1é hoac chit ky sé khong dang véi chu thé
trén tai liéu dé nghi ching thuc;

- Tan c6ng hé théng EFY-CeCA hoic thuc hién cac bién phap truy cap bat
hop phap vao hé thbng EFY-CeCA,;

- Cac trudong hop bi cam khac theo quy dinh caa Phap luat vé giao dich dién
tir va dich vu chung thuc hop dong dién t.

11.2. Quan Iy quy ché hoat dong

11.2.1. T chirc quan 1y quy ché hoat dong

Cong ty Co phéan coéng nghé tin hoc EFY Viét Nam 1a to chuc viét va cap
nhat Quy ché hoat dong nay.

Quy ché hoat dong cung cap dich vu chtng thuc hop ddng dién tir duoc tai
tai Website https://ceca.efy.com.vn/download/cps

11.2.2. Thii tuc phé duyét Quy ché hoat dong

~ Cong ty EFY Viét Nam s€ phé duyét Quy ché hoat dong va phat hanh quy
che trén website.

Phién ban dugc cap nhat c¢o tinh rang bude ddi véi tat ca ddi tuong lién
quan bao gom ca cac bén da sur dung dich vu theo phién ban trudc cua Quy ché
hoat dong.

11.3. Pinh nghia va tir viét tit
(Chi tiét trong bang danh muc Thuat ngir va tir viét tat)

I11. Quy trinh chirng thuc hop dong dién tir
111.1. Quy trinh diing ky Té chirc giai phap/Pai ly

Luong quy trinh
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Tac nhan Quy trinh
( Start >
EFY-CeCA Y
1. Cung c3p bd tiéu chi két ndi dich vu
chirng thye hop déng dién tir
TCGP/T6 ] ] ]
, ~ 2. Tiép nhan, nghién cttru va chuan hdéa giai
chirc két . P - s———
.. o phap khé&itao hgp dong dién tir
noi/Pai ly I
3. Kiém thir k&t ndi dit liéu dé nghj ching
thwc hop ddng dién ti
No
Yes
Y
EFY-CeCA & 4. Ky bién ban kiém thir
TCGP/T6
chire két ¢
noi/Pai ly \
5. Ky hop déng cung cap dich vu chirng
thuc hgp dong dién tir
6. Chinh thirc cung cap dich vu Chirng thuc
hop déng dién to
End
Dien giai
Budc Cong viéc Y nghia

1. | Cung cép bo tiéu chi k¥ | Khi c6 mot TCGP/T6 chite két ndi/Dai 1y
thuat ké no1 dich vu d{: nghi st dung dich vu ching thuc hop
chimg thuc hop dong | dong dién tir. EFY-CeCA s€ gtri bg tiéu chi
dién tr
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k¥ thuat can két ndi dich vu chtimg thuc hop
dong dién tir

2. | Pai Iy tiép nhan bo tiéu | TCGP/TS chire két nbi/Pai 1y nghién ctru
chi k¥ thuat két ndi dich | bo tiéu chi k¥ thuat, chuan hoa lai giai phap
vu CeCA khai tao hop ddng dién tir (eContract) cua
minh dam bao dap trng dugc bo ti€u chi nay

3. | Kiém thtr két nbi Hai bén tién hanh kiém thar két ndi truyén
nhan dir liéu dé nghi ching thuc theo bd
tiéu chi k¥ thuat.

Néu khong dap tmg thi thyc hién lai, trudng
hop déap mg s€ ky bién ban kiém thir dap
g két ndi dit liéu dé nghi ching thuc nay.

4. | Ky hop ddng dich vu Hai bén ky hop déng‘hqp tac cung cap dich
vu ching thuc hop dong dién tur

5. | Cung cap dich vu EFY-CeCA khdi tao TCGP/T6 chirc két
nbi/Pai 1y trén hé thong EFY-CeCA cua
minh va chinh thtrc cung cap dich vu chimg
thuc hop dong dién tir cho cac thué bao cua
TCGP/Tb chirc két ndi/Pai Iy co dé nghi sir
dung dich vu nay.

111.2. Quy trinh chirng thuc hop dong dién tir

Luéng quy trinh
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EFY-eCONTRACT

EFY-CeCA

Truc

( Start )

A

1 - Bam dit liéu hop ddng dién
tur (Hash)

|

2 - Péng géi dit lieu (Hash +

A 4

Théng tin chit ky sb chii thé ky)

8 Nhan dir liéu bim EFY-
CeCA da ky

v

9 — Gop chir ky cia EFY-CeCA
vao file hop dong gbc

v

10 — Bam dit liéu file hop dong
¢6 chir ky EFY-CeCA

v

11 - Pong goi di ligu (Hash +
Thoéng tin chit ky s6 chu thé ky)

EFY-CeCA

3 — Nhén goéi dit liéu hop ddng
d& nghi chimg thuc

!

4 - Béc tach dit liéu va kiém tra
thong tin

'

5-Kiém tra

Chu thé ky

Tinh toan ven dr liéu

Trang thai chir ky s6

7 — Ky ching thuc dir

liéu bam HDDT

12 — Nhan dit lidu va chuyén
tiép Truc

16 — Nhan két qua phan hoi tir |,

18 — Gop chir ky ctia Truc vao
file hop ddng c6 CKS cua EFY-
CeCA

19 — Thong béo céac bén lién

quan hop dong da dugc chimg
thuc

15— Nhan két qua phan hdi tir
Truc

[—N

A

13 — Nhén dit liéu hop ddng
dién tir d& nghj chtmg thuc

1

khong

14— Ky s6 vao dit liéu
bam va tra lai két qua vé

CeCA
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Dién gidi:

Budéc Vai tro Cong viéc Y nghia
1. | Ung dung | Bam dit liéu hop dong Thyc hién bam dir liéu file hop
EFY- dién tir (Hash) dong
eCONTRACT
2. Ung dung | Dong goi dir liéu (Hash + | Pong goi dir liéu theo dinh dang
EFY- Thong tin chtr ky s6 chu | Json thong tin: Chu6i bam; Thong
eCONTRACT | thé ky) tin chtr ky s6 cac chu thé tham gia
ky trén file hgp dong dién tur goc.
3. Hé théng N‘han géi dit liéu hop | Nhan chudi Json budc 2
EFY-CeCA dong dé nghi ching thuc
4. | He théng | Béc tach dir liéu va kiém | Thuc hién béc tach dir lidu va tién
EFY-CeCA tra thong tin hanh budc 5
5. | He thong | Kiém tra dit liéu Kiém tra dit lidu:
EFY-CeCA . .
1. Kiém tra thong tin chu thé ky
(thong qua kho dir liéu cua Co quan
Thué hoac kho khéc (néu co);
2. Kiém tra tinh toan ven cua dir
lidu;
3. Kiém tra trang thai chir ky sO
thong qua duong dan OCSP cua
cac t0 chirc cung cap dich vu chimg
thu s0.
6. H¢ théng Dir liéu ching thye khong | Trén budc 5, EFY-CeCA kiém tra
EFY-CeCA hop 1€ dir liéu khong hop 1€. Guri lai trang
thai vé ung dung EFY-
eCONTRACT.
7. |He thong | Ky chimg thyc dit liéu | Truong hop két qua kiém tra tai
EFY-CeCA bam HDDT bude 5 hop 1€, EFY-CeCA thuc
hién ky s6 vao chudi bam, sau do
thuc hién ti€p budc 8.
8. |Ung  dung|Nhan dit li¢u bam EFY- | Nhan dit liéu EFY-CeCA tra lai va
EFY- CeCA da ky tién hanh tiép bude 9
eCONTRACT
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9. Ung dung | Gop chir ky cua EFY-| eCONTRACT tién hanh gop dir
EFY- CeCA vao file hop dong | liéu chit ky cua EFY-CeCA vao file
eCONTRACT | gbc hop dong goc va tién hanh tiép

bude 10.

10. Ung dung | Bam dit liéu file hop déng | cCONTRACT tiép tuc thuc hién
EFY- co chit ky EFY-CeCA budc bam dir li¢u file hop dong co
eCONTRACT chir ky cua cac chu thé ky cung voi

chit ky s6 cua EFY-CeCA.

11. | Ung dung | Bong goi dir liéu (Hash + | cCONTRACT dong goi Json thong
EFY- Thong tin chtr ky s6 chu | tin gom: Chudi bam file hop dong
eCONTRACT | thé ky) cung vdi cac chu thé hop dong ky

trong file hop dong goc.

12. Hé théng Nhé.n dir liéu va chuyén EFY-CeCA nhan dir liéu cQa EFY-
EFY-CeCA tiep Truc CeCA sau d6 thuc hién tiép budce

13.

13. | Tryc Nhan dit liéu hop dong | Truc tién hanh nhin di liéu dé nghi
dién tr dé nghi chung | ching thyc tr EFY-CeCA, tién
thuc hanh kiém kiém tra:

- Truong hop dir liéu hop 1€, thuc
hién budc 14

- Truong hop dir liéu khong hop 1€,
thuc hién budc 15

14. Truc Ky sb VE:IO dir lie::u bam va | Truc thuc hién ky s6 vao dir lidu
trd lai két qua vé CeCA bam, sau do tra lai EFY-CeCA thuc

hién tiép budc 15

15. | He thong | Nhan két qua phan hoi tir | Nhan dit liéu phan hoi tir Truc, sau
EFY-CeCA Truc do thyce hién tiep bude 16

16. | Ung dung | Nhan két qua phan hoi tir | Nhan ké§ qua phan hoéi tir EFY-
EFY- EFY-CeCA CeCA, ti€p dén kiém tra trang thai
eCONTRACT phan hoi:

- Truong hop phan héi khong hop
1¢, thuc hién bude 17

- Truong hop phan hoi hop 18, thuc
hién budc 18
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17. Ung dung | Két thuc quy trinh Do Truc/EFY-CeCA phan hoi
EFY- khong hop ¢ nén EFY-
eCONTRACT eCONTRACT thyc hién két thiic

quy trinh.

18. Ung dung | Gop chit ky cua Truc vao | Tién hanh gop chit ky ciia Truc vao
EFY- file hop ddng c6 CKS cua | file hop ddng co chit ky cua cac chu
eCONTRACT | EFY-CeCA thé ky, chit ky cia EFY-CeCA

thanh file hgp dong hoan chinh véi
day du chir ky.

19. | Ung dung | Thong bao cac bén lién | Thong bao va gui lai ban hop dong
EFY- quan hop dong di duogc | d3 duoc Truc ching thuc cho céac
eCONTRACT | chiing thuc bén lién quan.

111.3. Quy trinh kiém tra xac thwe hop dong dién tir

Luong quy trinh
( Start )
A 4
1 — Truy cap Cdng tra citu
——% chung thyc hop dong dién tir
cua B§ Coéng Thuong
User

A

2 — Tai lén File PDF hop dong
dién tur cAn xéc thuc

4 — Hién thi chi tiét noi dung File
cung vdi két qua xac thuc

3 - Thong bao nguoi dung

[ —Yes W2 .
kiém tra lai?

da duoc
hing thuc

Dien giai
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Budc Cong viéc Y nghia
Truy cdp Cong tra ctru | Nguoi dung co thé tra ctru hop dong qua
ching thuyc hgp dong |Cong cua  Truc tai  dia  chi:
dién tur cua Truc https://xacthuc.ceca.gov.vn
2. | Tai lén File PDF hop |- Truong hop File chua dugc chimg thyc,
dong can dién tir can xac | thuc hién budc 3
th
He - Truong hop da dugc chung thuc, thuc
hién budc 4
3. Thqéng bao nguoi dung | Hg théng s€ thong bao nguodi dung trang
ki€ém tra lai thai kiém tra File da chon chua dugc ching
thuc va dé nghi ki€m tra lai.
4. | Hién thi chi tiét ndi dung

File cling véi két qua xac
thuc

Truong hop File dd dugc chimg, hién thi
ndi dung chi tiét hop dong cung vai trang
thai kiém tra:

- Thong tin trang thai chir ky s6 trén hop
dong.

- Trang thai toan ven dir li¢u?

Quy ché ching thye dich vu ching thwe hop dong dién to
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IV. Céc quy dinh va chinh sich vé an toan thong tin, quan ly thong
tin trong hoat dong cung cap dich vu chirng thuc hop dong dién twr

IV.1. Cac kiém soat an ninh vt ly

IV.1.1. Truy cap vatly

Bao vé géc cong

O

Th

'a
. . The tlr w4 si
o tric, 2 n
The fir The tir va cling vho

sinh tréc

The tix
Géc hé théng sinh tr

\

Truy cap toi moi tang an ninh vat 1y c6 thé kiém tra va giam sat. Vi vy mdi
tang c6 thé truy nhap bai cap phép riéng. Phong dat hé thong EFY-CeCA duoc
dat trong khong gian riéng vdi hé thong Camera giam sat an ninh 24/7. Quyén ra
vao noi dit thiét bi duoc kiém soat béi hé thong nhan dang van tay va nhan vién
bao vé. Ban than nhan vién bao vé cling khong c6 quyén truy nhap hé thong may
chu EFY-CeCA. Trach nhiém cta nhitng nhan vién nay la ngan chan cac truy cap
tir bén ngoai & mirc vat 1y. Nhu vay thiét ké vé mat kiém soat vat 1y cta hé thong
EFY-CeCA dap img mé hinh 4 16p vé bao mat truy cap vt Iy v6i hé thdng public:

H¢ thong nhan vién an ninh kiém soat vat ly.

Hé thong truy nhap bang thé tir vao/ ra ciia hé thong Public, c6 sy hd
trg ctia Camera gidm sat (TIER 2).

Hé thdng truy nhap bang sinh trac hoc, Camera giam sat 24/24 tai phong
dat may chu (TIER 3). Phia sau 16p 3 s€ c6 hai diém truy cap:

Hé théng may cha EFY-CeCA hoat dong.
Hé théng may chu back up (off —line).
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Pé thuc hién cac thao tac véi hé thong EFY-CeCA doi hoi cac kiém tra bao
mat vé sinh trac hoc va hé thong thé tur.

IV.1.2. Piéu kién khong khi, ngudn dién, phong tranh tham hoa

Céc thiét bj cia EFY-CeCA trang bi v6i 2 thanh phén 1 chinh va dy phong.
H¢ thong ngudn dién can dam bao lién tuc, khépg b1 giéquoan. Caché théng nhiét
do, thong gi6, khong khi cling dugc trang bi dé€ di€u khién nhié¢t d6 va do am

Thiét bi an toan cua EFY-CeCA duogc trang bi, b6 sung phong ngira dé ngan
chan va dap tat ltra hay cac tham hoa khac c6 thé géy chay hay khoi. H¢ thong
thiét ké phu hop véi tiéu chuan phong chay chira chay.

IV.1.3. Du phong tir xa

Hé théng du phong cua EFY-CeCA duogc dat tai cac trung tam DataCenter
khac. Hé thong nay duy tri hoat dong thong sudt théng qua viéc dong bo dir licu
thuong xuyén voi hé théng chinh. Hé thong nay hoan toan 1a mét ban backup day
du cuia hé thoéng chinh. Ngay khi xay ra sy cd, hé thong nay s& duoc st dung dé
duy tri hoat dong ma khong lam anh huong dén giao dich.

Viéc déng b, sao luu dinh ky ¢ hé thdng du phong dién ra hoan toan tu
dong dudi su kiém soat chat ché tir cac chuyén gia cia EFY-CeCA.

IV.2. Chinh sach bdo mat va luu trir thong tin ciia CeCA
IV.2.1. Biao mit thong tin hop dong

EFY-CeCA chi sir dung cac thong tin lich st (tao lap, sira d6i hop dong, ky
giita cac bén tham gia hop dong va cic hoat dong gui 1én CeCA, ky cua EFY-
CeCA va Truc Chung thuc hop dong dién tir) ciia Khach hang vao muc dich nang
cao dich vy danh cho chinh Khach hang va cac muc dich cung cp théng tin khi
c6 tranh chap, khiéu nai giita cac bén lién quan ctia hop dong.

Pong thoi cam két bao mat tuyét dbi tép hop dong ctiia Khach luu trén céc
may chii ciia EFY-CeCA. Cac hanh vi tiét 16 noi dung hop dong, gui tép hop dong
ctia Khach hang bat ky cho d6i thil canh tranh hodc t6 chirc/ca nhan khong phai
1a bén tham gia hop ddng, tir bat ky mot nhan su nao ctia chung toi thudc hanh vi
bi nghiém cam.

IV.2.2. Bao mat thong tin ca nhan

Moi thong tin c4 nhan cua Khach hang ding ky trén website déu tuan thi hoan
toan “chinh sach bao mat thong tin c4 nhan ctia khach hang”. Chung t6i cam két chi sir
dung thong tin ndy theo dung muc dich néu ra trong muc IV.3 “Chinh sach bdo mat
thong tin c& nhan cta khach hang”.
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1V.2.3. Chinh sach luu trir thong tin

Chung t61 s€ luu trir thong tin (t€p hop dong, thong tin cac bén tham gia
hop ddng, thong tin cac hoat dong dinh danh, tao hop dong, ky hop dong, giri hop
dong cho CeCA va tép hop dong) ciia Khach hang trén hé thong server ciia EFY-
CeCA

Thoi gian luu tri¥ trye tuyén toi thiéu 1a 05 ndm ke tir thoi diém phat sinh
thong tin hodc thoi gian theo quy dinh cua Co quan quan ly nha nude. Pé dap tmg
hiéu nang cua hé thong, chung toi co thé phai di chuyén dén noi luu trit cho muc
dich sao luu du phong hodc an cac thong tin qua thoi gian luu trit.

Chung toi s& ghi lai cac hanh dong/thao tac va cac ndi dung trao doi cua
Khach hang va cac bén tham gia hop dong khi truy cp va st dung dich vu cta
chung t6i nham muc dich dam bao an toan, su rd rang cua giao dich va giai quyét
khiéu nai (néu co) giita cac bén tham gia hop dong, ciing nhu nang cao chét luong
dich vu Khach hang.

H¢ thong cia ching t61 s€ tu dong thuc hién mdt s6 tac vu sau:

Tu dong x6a cac tép hop dong luu trong h¢ théng ‘nhung bi 16i chtmg thuc
tir CeCA va/hodc Truc Chimg thyc hop dong dién tir qudc gia.

Tu dong x6a cac tép hop dong bi 1i chir ky cua cac bén tham gia hop dong.
IV.3. Chinh sach bao mat thong tin ca nhan cua khach hang

IV.3.1. Nguyén tic chung

1. “Chinh Sach Quyén Riéng Tw”: Cong ty C6 phan Cong nghé Tin hoc EFY
Viét Nam (“EFY Viét Nam” hoic “chiing t6i”) thu thap, tiép nhan, tong hop, luu gitr,
su dung, xur 1y, tiét 10, chia sé va bao dam an toan Thong Tin Khach Hang ctua td che,
cé nhan (“Khéch Hang™), bao gdm khach hang, dai 1y va cac bén tham gia ky hop dong:

a. St dung dich vu chimg thuc hop dong dién tir (EFY-CECA) dugc cung cip
truc tiép tai co s& ban hang trén toan quoc thudoc EFY Vi¢t Nam.

b. Truy cép, st dung CAC kénh tuwong tac khach hang thudc s& hitu cua EFY Viét
Nam, bao gdm nhung khéng gidi han: website https://ceca.efy.com.vn, hoi nhém trén
cac trang mang xa hdi (nhu Facebook, Youtube...) thudc s¢ hitu cia EFY Viét Nam (Cac
muc (a) va (b) sau day dugc goi chung 1a “Dich Vu”).

2. “Théng Tin Khach Hang” 14 bat ky thong tin, dir liéu dugc su dung dé nhan
dang va xac dinh Khach Hang nhu ho tén, ngay sinh, qudc tich, sb dién thoai, dia chi,
dia chi email, hinh anh, thong tin CMND/CCCD, thong tin giao dich, lich su truy cép,
hanh trinh khach hang, h6 so hop déng khéch hang tao hodc nhan dugc tir cac bén tham
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gia hop dong. Thoi gian luu trit thong tin khach hang tuan thu theo “chinh sach bao mat
va luu trir thdng tin” chung.

3. Khach Hang di doc, hiéu, ddng ¥ v6i ndi dung ctua Chinh Sach Quyén Riéng
Tu. Tai tung thoi diém, EFY Viét Nam c6 thé stra doi, bd sung, va’/hoac cap nhat
Chinh Sach Quyén Riéng Tu nay. EFY Viét Nam sé& dang tai Chinh Sach Quyén
Riéng Tu duoc sua doi, bd sung va’/hodc cdp nhat trén website
https://ceca.efy.com.vn/. Viéc Khach Hang tiép tuc st dung, cac Dich Vu duogc
hiéu 1a Khach Hang dong ¥ voi ndi dung Chinh Sach Quyén Riéng Tu stra d6i, bo
sung, va/hoac cap nhat do.

4. Chinh Sach Quyén Riéng Tu nay bao gom céc ndi dung sau:
4.1. Céch thtrc thu thap Thong Tin Khach Hang

4.2. Muc dich thu thip thong tin Khach hang

4.3. Céch thtc ching t61 bao v¢ Thong Tin Khach Hang

4.4, Cach thuc ching to1 chia sé Thong Tin Khach Hang

4.5. Truy cap va lya chon

1V.3.2. Cach thirc thu thap Thong tin Khach hang

Chung t6i thu thap Thong Tin Khach Hang trong qué trinh cung cap Dich Vu cho
quy khach. Duoi day 1a cac loai thong tin dugc ching t6i thu thap:

1. Thong tin quy khach cung cip cho chiing t6i

a) Chiing toi thu thap bat ky thong tin nao quy khach cung cap lién quan
dén Dich Vu trong qua trinh tién hanh nhitng hoat dong nhu (i) thuc hién dang ky
nhén tin, tham gia thanh vién, twong tac véi cac Kénh Facebook, Youtube,
Zalo,...; (11) tham gia cac hoi thao, sy kién khach hang, cudc thi, tro choi, cudc
khao sat/diéu tra hodc su kién khac do ching t6i to chirc) Khach hang c6 trach
nhiém dam bao nhitng thong tin Khach Hang cung cap 1a day du, chinh xac va
cap nhat nhat nham dam bao quyén loi ctia Khach Hang theo quy dinh cta viéc
su dung dich vy tuong tng. Chung t6i khong chiu trach nhiém trong truong hop
Khach Hang cung cap thong tin khong chinh xac hodac khong day du theo quy
dinh cua Dich Vu). Trong truong hop Khach Hang cung cép thong tin cua bat ky
bén thr ba nao, Khach Hang cam doan va dam bao rang Khach Hang da c6 duoc
day du su déng ¥ va chap thuan cta bén thir ba d6 d6i voi viec Khach Hang cung
cap thong tin cho chlng toi va dbi voi viéc chling tdi sir dung cac thong tin do
theo cach thirc va quy dinh tai Chinh Sach Quyén Riéng Tu nay. Chdng tdi s&
khong chiu bat ky trach nhiém nao d6i véi bén thir ba trong truong hop Khach
Hang cung cép thong tin ma chwa duoc sy déng ¥ hodc chip thuén ctia bén thir ba
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do. Trong truong hop nay, Khach Hang s€ chiu moi trach nhiém phat sinh tur hanh
vi cung cap thong tin gay ra, bao gom ca viéc giai quyet bang chi phi ctia Khach
Hang, bat ky khiéu nai/khiéu kién ndo cua bén thir ba d6i v6i Khach Hang va/hoic
chiing t6i, bdi hoan cho ching t6i bat ky khoan tién nao ma ching t6i phai tra cho
bén tht ba, néu co, lién quan dén khiéu nai/khiéu kién néu trén.

2. Thong tin ty dong: Ching t61 tu dong thu thap mot $6 loai thong tin nhat
dinh khi quy khach twong tac v6i Dich Vu. Chung toi co quyén thu thap cac thong
tin, dir liéu lién quan dén hoat dong ma Khach Hang thuc hién trong khuén kho
Dich Vu, bao gom nhung khong gidi han ¢ thong tin, dir liéu vé cac bén cung cap
dich vu cho Khach Hang, thong tin giao dich ma Khach Hang thuc hién (hop
ddng, loai hop ddng, gia tri hop dong, dia diém, thoi gian giao két, bén thir 3 lién
quan tham gia ky két hop dong), phuong thic thanh toan trong truong hop thanh
toan tryc tuyén (khong luwu giir cac dur liéu quan trong cua the thanh toan duoc su
dung cho viéc thanh toan bao gom sé thé chi tiét, s6 CVV hodc ma sb xéac thuc
khac c6 gia tri phap ly twong duong), thong tin thiét bi (nhu dia chi IP, hé diéu
hanh, loai trinh duyét, thong s6 phan cung, UDID, MEIDs, dinh vi, dia chi cua
trang web gidi thiéu (néu cd), cac trang ma Khach Hang ghé thim tir Kénh
Facebook, Youtube, Zalo,... va cac ing dung di dong, s6 lan truy cap, phan hoi,
tén tép, phién ban va nhan dang quang cdo va cic thong tin lién quan khac (néu
cd)).

3. Thu thap va st dung cookies

a) Chung 61 sir dung cookie, pixel va cac cong ngh¢ tuong tu khac (goi
chung la “cookie”) dé nhan dién trinh duyét hoac thiét bi ctia quy khach, tim hiéu
thém Ve s0 thich cua quy khach, cung cap cho quy khach cac tinh nang va dich vu
thiét yéu va cho cac muc dich bo sung khac, bao gdm:

b) Nhén dién quy khach khi quy khach dang nhap st dung Dich Vu cua
chung t6i. Piéu nay cho phép chiing toi cung cap cho quy khach cac dé xuat, hién

thi nd1 dung dugc c4 nhan hoa va cung cap cac tinh nang va dich vu tuy chinh
khac.

¢) Luu tam dén cac tiy chon ma quy khach da chéap thuan. Piéu nay cho
phép ching to1 ton trong nhimg di€u quy khach thich va khong thich, chang han
nhu ngon nglt va cau hinh ma quy khach lga chon.

d) Tién hanh nghién ctru va phan tich dé cai thién Dich Vu ctia chung t6i.
e) Ngan chdn hanh vi gian lan.

f) Cai thién an ninh

Quy ché ching thye dich vu ching thwe hop dong dién to 23/52


mailto:contact@efy.com.vn

CONG TY CO PHAN CONG NGHE TIN HOC EFY VIET NAM

Add: Tang 9, tda nha Sannam, 78 Duy Tan, Cau Gidy, TP Ha Noi

VPMN: M002B Cao éc Phii Nhuan, 20 Hoang Minh Giam, Pht Nhuan, TP HCM

Tel: 024.62872290 / 028.73098686 - Email: contact@efy.com.vn - Website: www.efy.com.vn

g) Cung cap nodi dung c6 lién quan dén sé thich cua quy khach trén cac trang
web cua ching toi.

h) Po ludng va phan tich chat luong ctia cac Dich Vu.

i) Cookie cho phép quy khach tan dung mét sd tinh ning can thiét ciia chiing
t6i. Vi du, néu quy khach chan hodc tur chéi cookie cua chang t61, quy khach s&
khong thé str dung mot sd san pham, dich vu nhét dinh yéu cau quy khach dang
nhép hodc quy khach c6 thé phai ty tay diéu chinh mot sb tiy chon hozc cai dat
ngon ngit mo1 khi quy khach truy cap lai cac trang web cua chiing toi.

j) Quy khach c6 thé quan 1y cookie trinh duyét bang viéc cai dit trinh duyét
ctia minh. Tinh ning 'Tro gitp' trén hau hét cac trinh duyét sé cho quy khach biét
cach ngan trinh duyét chap nhan cac cookie méi, cach trinh duyét thong bao cho
quy khach khi quy khach nhan dugc cookie méi, cach tit cookie va khi cookie hét
han. Néu quy khach tat tit ca cookie trén trinh duyét ctia minh, ca chiing toi va
bén thir ba s& khong thé chuyén cookie sang trinh duyét ctia quy khach. Tuy nhién,
néu quy khach 1am diéu nay, quy khach c6 thé phai tu tay diéu chinh mot sb tuy
chon mdi khi quy khach truy cap lai trang web va mot s6 tinh nang va dich vu co
thé khong hoat dong.

4. Thong tin tir cac nguon khac: Chung t6i c6 thé thu thap théng tm vé quy
khach tir cac ngudn khac, bao gdm nha cung cip dich vu, dbi tac va cic ngudn cong
Kkhai c6 sin.

1V.3.3. Muc dich thu thap thong tin Khach hang

Chting t61 st dung Thong Tin Khach Hang dé van hanh, cung cép va cai
thién Dich Vu cho cac muc dich (“Muc Dich”) bao gom:

1. Cung cap Dich Vu: Chiing t6i sir dung Thong Tin Khach Hang dé:

a) Cung cip Dich Vu va xur Iy cac giao dich lién quan dén Dich Vu, bao
gom dang ky va thanh toan;

b) Pé xuat Dich Vu ma quy khach c6 thé quan tdm, nhan dién so thich cua
quy khéach va cd nhéan hoa trai nghiém cua quy khach vaéi Dich Vy;

¢) Thuc hién cac hoat dong ndi bo can thlet dé cung cap dich vu, bao gém khac
phuc cac 13i phan mém va su ¢d van hanh, tién hanh phan tich dir liéu, giam sat va
phan tich xu hudng stir dung va hoat dong;

d) Bao v¢ tinh bao mat hodc tinh toan ven ctia Dich Vu va moi phuong tién
hodc thiét bi dugc str dung dé cung cap Dich Vy;

e) Xac nhan cac giao dich va thuc hién cac khoan thanh toan;
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f) Tao mdi, quan tri va cap nhat tai khoan Khach Hang, xac minh danh tinh
Khach Hang;

g) Cho phép twong tac gitta Khach Hang véi chling toi hay giita cac bén lién
quan ky két hop dong;

2. Po ludng, hd trg va cai thién Dich Vu: Ching t6i st dung Thong Tin
Khach Hang dé do luong viéc st dung, phan tich hi€u suat, sua 101, cung cap ho
trg, cai thién va phat trién Dich Vu.

3. Tuan tha nghia vu phap 1y: Chung t6i ¢6 nghia vu phap 1y dé thu thép,
st dung hodc luu trir Thong Tin Khach Hang cta quy khach trong mot sO truong
hop nhat (dinh, bao gom khi dugc yeu cau, dugc tu van, dé nghi hoac doi hoi boi
cac cb van _phap 1y hoac bat ky quy dinh phap luat, vin ban dudi ludt, van ban
hodc yéu cau cta chinh phu hay cac co quan co tham quyen tai dia phuong hoac
nudc ngoai, yéu ciu ctia co quan nha nudc cd tham quyén bao gdbm nhung khong
gidi han nghla vu cong bd thong tin, bao cao theo quy dinh phap luét vé khuyen mai,
Iuu trit hd so, kiém toan, diéu tra va giai quyét khiéu nai hodc tranh chap, tuan thu
cac 1énh cua toa an hodc cac yéu cau phap 1y, van ban hodc yéu cau cia chinh phu
hoac quy dinh khéc; hodc cac thoa thuan khac; va bao vé quyén hoac tai san cua
chung t6i trong trudng hop khiéu nai hodc tranh chap.

4. Lién lac voi quy khach: Chung t6i sir dung Thong Tin Khach Hang dé
lién lac voi quy khach lién quan dén Dich Vu théng qua cac kénh khac nhau (vi
du: email, dién thoai) va dé trd 161 yéu cau cua quy khach.

5. Tiép thi: Chung toi su dung Thong Tin Khach Hang dé tiép thi va quang
ba Dich Vuy. Chung t61 ¢6 thé hién thi quang cao Dich Vu duya trén s thich cua quy
khéch.

6. Phong chéng gian 1an va lam dung, rui ro tai san va tin dung: Ching t61
st dung Thong Tin Khach Hang dé ngan chdn va phat hién gian 1an va lam dung
nham bao vé an ninh cta khach hang, chiing t6i va nhitng ngudi khac. Chung toi
cling 6 thé sir dung cac phuong phap cham diém dé danh gia va quan tri rii ro
tai san va tin dung.

7. Mot sb muc dich cu thé can sy déng ¥ ctia quy khach: Chiing t6i c6 thé
xin chap thuan cta quy khach vé viéc sir dung Thong Tin Khach Hang cho mdt
muc dich cu thé nao do khi ching t61 lién hé vai quy khach.

IV.3.4. Cach thirc chung t6i bao vé Thong tin Khach hang

1. Hé théng EFY-CECA duoc thiét ké co tinh dén kha ning bao dam an
toan va riéng tu cho thong tin cia quy khach. Moi Thong Tin Khach Hang déu
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dugce luu gilr va bao mat boi hé théng cua ching tdi theo quy dinh ctia phap luat
va Chinh Sach Quyén Riéng Tu nay.

2. Khi thu thap dir liéu, chdng t6i s& nd luc tdi da trong pham vi cho phép
dé thuc hién viéc luu giir va bao mat Thong Tin Khach Hang tai hé thong may
chu va cac Thong Tin Khach Hang nay duoc bao dam an toan bang cac hé théng
tuong lira, cac bién phap kiém so4t truy cap, md hoa dir licu. ching tdi c6 cac bién
phap thich hop vé k¥ thuat va an ninh dé ngin chin t6i da trong pham vi c6 thé
viéc truy cap, st dung trai phép Thong Tin Khach Hang.

3. Cac thong tin thé thanh toan ctia quy khach do cac t chirc tai chinh phét
hanh dugc chung t6i bao vé theo tiéu chuan qudc té véi nguyén tic khong luu giir
cac dir liéu quan trong cta thé thanh toan (sé thé, ho tén, s6 CVV hodc mi s xac
thuc khac co gia tri phap 1y tuong duong) trén hé théng cua ching t6i. Giao dich
thanh to4n ctia quy khach duogc thyc hién trén hé thdng cua ngan hang lién quan
hodc don vi lién két/hop tac dich vu thong qua Kénh ctia ching t6i.

4. Khach Hang tuyét d6i khong st dung cac cong cu, chuong trinh hay bién
phap nao khac dé can thiép trai phép vao hé thong hay lam thay ddi cau trac dir
lidu cta bat ky Dich Vu nao, cling nhu thuc hién bat ky hanh vi nao khéc nham
phat tan, c6 vil cho cac hoat dong v6i muc dich can thiép, pha hoai hay xam nhap
vao dir liéu cua hé théng FFY-CeCA, ciing nhu cic cac hanh vi pham phap luat
Viét Nam. Trong truong hop ching toi phat hién quy khach c¢6 hanh vi vi pham,
chung toi c6 quyén chuyén thong tin vé hanh vi vi pham cho cac co quan c¢6 thaim
quyén dé xtr 1y theo quy dinh phép luét.

5. Quy khach c6 trach nhiém bao v€ thong tin tai khoan cua minh va khong
cung cap bat ky thong tin nao lién quan dén tai khoan, mat khau hay cac phuong
thire xac thyc (Vi du: OTP) truy cép trén cac website, img dung, phan mém va cac
cong cu khac (néu co).

6. Chting t6i luu trit Thong Tin Khach Hang d¢é dam bao cho quy khach kha
nang st dung lién tuc cac Dich Vuy, va luu trit trong thoi han can thiét dé thuc hién
dugc cac Muc Dich, hodc theo quy dinh cta phép luat (bao gdm ca cho muc dich
thué va ké toan), hodc dé thuc hién cac cong viéc khac nhu duoc thong bao trude
cho quy khach. Thoi gian chung toi luu gitt Thong Tin Khach Hang cu thé khac
nhau tiy thudc vao Muc Dich. Khi Thong Tin Khach Hang khong con can thiét
cho viéc cung cap Dich Vu hodc Muc Dich hodc ching tdi khong con ¢ myc dich
kinh doanh hozc phap 1y dé giit lai Thong Tin Khach Hang, chiing tdi s& thyc hién
cac budc dé ngan chin viéc truy cap hodc str dung Thong Tin Khach Hang cho
bat ky muc dich ndo ngoai viéc tuan thu theo Chinh Sach Quyén Riéng Tu nay,
hoac cho muc dich an toan, bado mat, phat hién va phong chéng gian lan; hodc xo6a
phan théng tin dinh danh thuéc Théng Tin Khach Hang theo quy dinh phap luat.

Quy ché ching thye dich vu ching thwe hop dong dién to 26/52


mailto:contact@efy.com.vn

CONG TY CO PHAN CONG NGHE TIN HOC EFY VIET NAM

Add: Tang 9, tda nha Sannam, 78 Duy Tan, Cau Gidy, TP Ha Noi

VPMN: M002B Cao éc Phii Nhuan, 20 Hoang Minh Giam, Pht Nhuan, TP HCM

Tel: 024.62872290 / 028.73098686 - Email: contact@efy.com.vn - Website: www.efy.com.vn

1V.3.5. Cach thirc chung t6i chia sé Thong tin Khach hang

Thong tin vé khach hang 1a mét phan quan trong trong hoat dong cua chiing
t0i, va chung t6i khong ban Thong Tin Khach Hang cta khach hang cho nguoi
khéac. Chiung to1 chi chia s¢ Thong Tin Khach Hang nhu dugc néu dudi day va
trong pham vi phap luat cho phép. Céac bén thtr ba nhan Thong Tin Khach Hang
theo ding Chinh Sach Quyén Riéng Tu déu tuan thi Chinh Sach Quyén Riéng Tu
nay, chinh sach tuong tu khac va cac quy dinh phép luat co6 lién quan.

1. Thuc hién theo yéu cau ciia cac co quan nha nudc c6 tham quyén, hoic
theo quy dinh cua phép luat.

2. Giao dich hen quan dén bén thr ba: Chiing toi cung cap cho quy khach
cac dich vu, phan mém va ndi dung do bén thir ba cung cip dé sir dung trén hoic
thong qua Dich Vu. Quy khach co thé biét khi nao bén thr ba tham gia vao céac
giao dich cia quy khach va chiing t6i s& chia sé thong tin lién quan dén cac giao
dich ddi véi bén tht ba do.

3. Bén tht ba cung cap dich vu: Chung t6i str dung va/hodc hop tic véi cac
cong ty va ca nhan khac dé thyc hién mot s6 cong viéc thay mit chiing toi. Vidu
bao gom: gui thong tin lién lac, xu ly thanh toan, phan tich dir liéu, cung cap hd
tro tiép thi va ban hang (bao gdm quan 1y quang cao va su kién), quan ly quan hé
khach hang va dao tao. Cac bén thu ba cung cap dich vu nay co quyén truy cap
vao Thong Tin Khach Hang can thiét dé thyuc hién cac chiic ning cia ho, nhung
khong duoc st dung cho cac muc dich khac. Ngoai ra, ho phai tuan thu Chinh
sach quyén riéng tu ndy va phap luat vé bao vé quyén riéng tu lién quan.

4. Tai cau tric doanh nghiép: Trong qua trinh phaét trién kinh doanh, ching
t6i c6 thé tai cau trac doanh nghiép hodc dich vu khac phu hop véi quy dinh cua
phap luat. Trong cac truong hop nhu vay, Thong Tin Khach Hang, co so dir liu
va quyen st dung thong tin noi chung la mot trong nhirng tai san kinh doanh duoc
chuyén nhuong nhung bén nhan chuyén nhuong van phai tuan theo cic quy dinh
ctia Chinh sach quyén riéng tu nay (hoic khi dugc khach hang chip thuan).

5. Bao vé chung t6i va nhitng nguoi khac: Ching t6i tiét 1 tai khoan va
Thong Tin Khach Hang khac khi chiing toi tin rang viéc d6 1a phut hop dé tuan tha
phap luat, dé thyc thi hodc ap dung cac diéu khoén va thoa thuan khac cia ching
tdi hodc dé bao vé quyén, tai sdn hodc an ninh ctua ching t61, khach hang cua
chung t61, hodc bat ky ngudi nao khac. Cac cong viée néu trén c6 thé bao gdm
viéc trao d6i thong tin véi cac cong ty va to chire khac dé ngin chin va phat hién
gian lan va gidm rui ro tin dung.

6. Tuy theo sy lya chon cua quy khach: Ngoai cac truong hop néu trén, quy
khach s€ nhan duoc thong bao khi Thong Tin Khach Hang vé quy khéch cé thé
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dugc chia sé vo1 bén thtr ba va lua chon cua quy khach ddi vai viée chia sé thong
tin.

7. Nhitng trudng hop chia sé khong phai xin chap thuén: Theo quy dinh cua
phap luat hién hanh, cac Thong Tin Khach Hang c6 thé dugc ching toi chia sé
theo yéu cau cua co quan c6 thdm quyén cua Viét Nam.

IV.4. Quy trinh ghi nhat ky

IV.4.1. Cac loai su kién duwgce ghi lai

Céc sy kién co thé kiém dinh phai dugc ghi lai. Moi ban ghi dién tir hay
bang tay, chira thoi gian cta sy kién va nhan dang cua don vi thyc hién. EFY-
CeCA dua ra cac loai ban ghi su kién trong Quy ché hoat dong nay. Cac dang su
kién c6 thé kiém dinh bao gom:

e Cacsukién
o Ban ghi hily bo thong tin hop dong chimg thuc
o Ban ghi x6a théng tin hop dong ching thuc
o Ban ghi diéu chinh thong tin hop dong chimg thuc
o Ban ghi truyén nhan di liéu ching thyc giita cac hé thong
o Tra ctru xac thuc tai li€éu ching thuc
e Cac su kién lién quan t&1 nhan vién tin cay
o Hanh dong truy cap hay thoat ra
o Tao va x6a bo mat khau hay thay d6i dic quyén ciia ngudi sir dung
o Thay ddi nhan su

e Bado cdo vé viéc truy cdp vao mang va cac hé thong khong duoc cap
quyén

 L&i phat sinh lién quan dén dich vu chimg thuc hop ddng dién tir do
thué bao, co quan quan 1y thong bao hodac do EFY-CeCA phat hién.

IV.4.2. Tan suit xir ly nhat ky

Cac nhat ky s€ dugc Iuu lai tire thoi khi c6 su kién lién quan dén hé thong
EFY-CeCA va cac sy kién s€ dugc xur Iy hang ngay hodc hang tuan tiy theo mirc
d6 quan trong. Can dam bao nhat ky dugc xir Iy ddy du va chinh xéc, va duogc luu
trir va bao v€ an toan.
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1V.4.3. Thoi gian luwu triv nhat ky

Nhat ky s& duoc luu gitr tai hé thong it nhét 2 thang, diéu nay gitp cho céac
bén co thé st dung va doi chiéu thong tin néu xay ra tranh chap hoac khi can thiét
phuc vu cho muc dich phép 1y trong tuong lai.

IV.4.4. Hé thong thu thip nhat ky

Hé thong thu thap nhat ky thuong hoat dong bang cach ghi lai cac su kién
hoac hanh dong co6 lién quan dén hé théng hoic tmg dung. Nhitng sy kién nhu 161,
truy cap ngudi dung, thay d6i cau hinh hoic hoat dong cta hé thong duoc ghi lai
vao cac tap tin nhat ky dé phuc vu cho muc dich giam sat, phan tich 18i, truy van
va bdo mat. Cac hé thong thu thap nhat ky co thé tu dong ghi lai nhat ky hoac
dugc quan tri vién cau hinh dé ghi lai nhat ky theo yéu cau.

Cac log irng dung dugc ghi lai tw dong va duoc luu trir trong hé théng EFY -
eLog (phan mém quan 1y Log).

IV.4.5. Thong bao khi c6 sy ki€én xay ra

_ Trong truong hop khi co sy kién xay ra, bang nd luc EFY-CeCA sé cd gang
truyén tai thong di€p t&i khach hang thong qua cac kénh truyén thong nhu:
Facebook, Email, nhom hd tro,. ..

Pé thong bao khi co su c6 hé thdng xdy ra, quy trinh thong thudng bao gom
cac budc sau:

1. Phat hién sy c6: Hé théng thudng dugc monitor va giam sat lién tuc dé
phat hién cac su co co thé xay ra.

2. Banh gia mirc do nghiém trong cua su co: Céc su ¢6 sé dugc danh gia vé
muc do nghiém trong d€ xac dinh mirc do wu tién khi thong bao cho cac bén lién
quan.

3. Thong bao cho cac bén lién quan: Cac bén lién quan hoic nhom hd tro
s€ duogc thong bdo veé sy ¢ va dugce yéu cau thuc hién cac bién phép khac phuc
su cO qua email, mang xa hgi, nhém ho trg,..

4. Giai quyet su ¢b: Cac bién phap khic phuc su cb s& duoc trién khai dé
giai quyét van de.

5. Phan tich nguyén nhan: Sau khi sy b duoc giai quyét, cac bén lién quan
s& phan tich nguyén nhan dé giai quyét dit diém va tranh tai hién sy cb tuong tu
trong tuong lai.
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6. Phan hdi va cap nhat: Cudi cung, thong bao su cd s& duge cap nhat va
cac bén lién quan s€ dugc thong bao vé két qua khac phuc va cac bién phap phong
ngua sau nay.

IV.4.6. Panh gia 16 hong hé thong

Dit liéu nhét ky s& duoc dwa vao phan tich, két qua phén tich s& cho biét
cac 10 hong tiém tang trong h¢ thong, tir d6 c6 phuong an khac phuc.

Trén dit liéu nhat ky thu thép dll.:o’c, dinh ky s§ thgc hién Hhén tich va danh
gia, tu do kip thoi xur ly nhiing van dé phat sinh tiém an c6 thé xay ra lam anh
huong t61 hé thong.

Dé danh gia 16 hong hé thong, s& thuc hién cac budce sau:

1. Phan tich va kiém tra cac yéu t0 rui ro: Can tim hi€u vé cac yeu to rui ro
ma t6 chirc cua ban c6 thé gap phai. Viéc nay bao gbém viée x4c dinh cac nguy co
tiém tang, diém yéu cta hé thong, cac mdi de doa bén ngoai nhu tin tic, virus,.

2. Danh gia tong thé vé bao mat hé thdng: Tir cac thong tin phan tich dugc
& bude 1, can liét ké cac 16 hong hé thong C6 thé str dung cac phuong phap nhu
kiém tra vi pham chinh sach bao mat, kiém tra cac thiét 1ap bao mat, kiém tra va
danh gia cac gidy to va quy trinh bao mat.

3. Banh gia thyc thi bao mat ctia hé théng: Xac dinh céc thiét bi, phﬁn mém,
giai phap bao mat dugc trién khai, va danh gia xem chung c6 hoat dong hiéu qua
khong. Néu khong, ban can tim hiéu nguyén nhan va dua ra cac giai phap bao mat
thich hop.

4. Panh gia hiéu qua cta giai phap bao mat: Poi véi mdi 16 hong tim thay,
can danh gia hiéu qua cua giai phap bao mat. Giai phap nao mang lai hiéu qua cao
nhét s& dugc lwa chon dé trién khai va thuc hién trong hé théng.

5. Thuc hién thuong xuyén danh gia 16 hong hé thong: Panh gia 16 hong hé
thong 1a mot qué trinh lién tuc va nén dugc thyc hién thuong xuyén. Viéc nay
gitp dam bao rang h¢ thong ludn dugce bao vé tot nhat trudc cac moi de doa mai.

IV.5. Lwu trir ho so

IV.5.1. Cac loai hd so dugrc luwu triv
EFY-CeCA s€ luu trit cac thong tin sau:
e Thong tin d6i twong dé nghi chimg thuc hop dong dién tix

 Thong tin chu thé cia tai liéu dé nghi chimg thuc
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e Thong tin chimg thu s6 ky sd trén tai lidu dé nghi ching thyc
e Tai liéu dé nghi chimg thuc
 Cac thong tin khic theo quy dinh cia Truc phat trién hop ddng dién tir
e Céc dir liéu nhat ky
IV.5.2. Thoi gian luu triv
it nhat 5 nam theo Luat Viét Nam

IV.5.3. Bio v¢ luu trir

Béo v¢€ luu trit 1a mQt khia canh quan trong cua viéc quan ly dir liéu va
thong tin. Viéc bao vé luu trit dam bao rang dit liéu cua to chirc, ¢4 nhan duogc luu
trir dGing cach, an toan va chdng lai cac mbi de doa bén ngoai nhu virus may tinh,
tin tic va that thoat dir liéu. Mot trong nhiing phuong tién bao v¢ luu trir hiéu qua
nhat 1a st dung céc giai phap bao mat mang t6i wu nhu: khoa ma héa, chéng sao
chép, chdng sao chép nham.

Céc giai phap bao vé dit liéu an toan va bao mat bao gom:

Str dung phan mém diét virus va tudng lira dé ngin chin cac mbi de doa
mang tur bén ngoai.

Str dung cac cong nghé ma hoa dir lidu dé gitr cho dir liéu duoc luu trit an
toan va khéng thé bi danh cap hoac truy cép trai phép.

C6 céc chinh sach bao mat dit liéu duogc thiét 1ap va thyc hién trong t6 chirc
dé dam bao rang moi ngudi biét va tuan thu quy trinh bao vé dir li¢u.

Thue hién sao luu dinh ky dé dam béo ring dir liéu s& khong bi mat trong
truong hop c¢6 tham hoa cua thiét b1 hodc luu trir.

Thuong xuyén kiém tra va cip nhat cac chinh sach bao mat va giai phap
bao mat cua to chirc dé dam bdo rang chiing van con hiéu qua va phu hop véi moi
trudong mang thay doi.

IV.5.4. Cac thi tuc sao luu dir liéu luu triv

Xac dinh dir liéu can sao luu: Day 1a budc quan trong dau tién dé dam bao
rang tat ca cac dir li¢u va thong tin quan trong déu dugc sao luu.

Xay dung ké hoach sao luu: Céan xay dung mot ké hoach sao luu véi tan
suat sao luu phu hop véi quy trinh hoat dong cua t6 chue.
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Chon phuong ti¢n va cong Cu sao luu dit li¢u: Chon phuong Eién 520 luu
phu hop nhu dia cing, ddm may, thiét bi luu trit di dong...va chon phan mém sao
luu dir liéu phu hop.

Lén danh muc sao luu: Liét ké tat ca cac tai liéu, thu muc va ung dung dugc
luu trlt d€ dam bao rang tat ca déu duoc sao luu.

Thuc hién sao luu dit liéu: Theo ké hoach sao luu da xay dung, tién hanh
sao luu dir li¢u trong thoi gian quy dinh.

Kiém tra va xac minh sao luu dir li¢u: Bam bao rang dir liéu dugc sao luu
chinh xac va c6 thé khoi phuc duoc néu can.

Luu trir va bao mat dir li€u sao luu: Sau khi sao luu dir liéu, ban can dam
bao rang dir liéu sao luu dugc luu trit an toan va bado mat.

IV.5.5. Nhin thoi gian cia cac ban ghi

Nhén thoi gian cua cac ban ghi nhat ky la thoi gian ma sy kién dugc ghi lai
xay ra. Voi mdi ban ghi, s& c6 thong tin vé thoi gian cu thé khi sy kién dién ra,
bao gém ngay, thang, nam, gio, phut va gidy. Thong tin nay quan trong dé phan
tich va ddi chiéu cac sy kién trong qua khur va tra ctru lich st trong twong lai. Dau
thoi gian EFY-CeCA sir dung 1a Ap dung thoi gian tiéu chuan tir nguon ciia Tong
cuc Tiéu chuan Po ludng Chat luong — Bo Khoa hoc va Cong nghé cho cic ban
ghi dit ligu

IV.6. Xir 1y khi bi sw ¢4 va khéi phuc tham hoa

IV.6.1. Céc thi tuc xir 1y sw c6

Céc thong tin sau duoc backup dé dé phong sy ¢d va tham hoa: Dit lidu vé
thong tin dé nghi ching thuc, dir liéu chung thyc, thong tin chu thé cua tai ligu
chirng thuc, thong tin chit ky so trén tai liéu chung thuc.

Khi ¢6 su ¢ cac dit lidu duogc phuc hdi theo cac thu tuc da c6. EFY-CeCA
dao tao quy trinh kiém soat su c6 va tham hoa dén timg nhan vién lién quan.

IV.6.2. Xir Iy cac héng héc vé may tinh, phin mém va dir liéu

Khi ¢6 su cb xay ra, tuy theo ting truong hop s€ xtr ly va dam bao thoi gian

khac phuc 14 nhanh nhat. Mdi su ¢b s& c¢6 cac quy trinh xtr Iy khac nhau. Néu sy

9 nghiém trong thi s€ thuc hién cac thu tuc phuc hoi lai hé thong theo kich ban
san co.
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1V.6.3. Kha nang duy tri lién tuc trong kinh doanh sau tham hoa

EFY-CeCA xay dung hé thong du phong céac vi tri hé thong chinh t6i thiéu
20km

EFY-CeCA s@ trién khai ké hoach khoi phuc sau tham hoa. K& hoach khoi
phuc sau tham hoa dit ra tap trung vao viéc khoi phuc hé thong thong tin va cac
chuc nang thuong mai quan trong. Khu vuc khoi phuc sau tham hoa s€ c6 bao vé
vat Iy duoc EFY-CeCA chi 10.

EFY-CeCA c6 kha ning hoi phuc hay khoi phuc dir liéu trong khoang 72
gi0 sau khi mot tham hoa xay ra. H¢ thong s€ ho trg khoi phuc t61 thiéu chirc nang
Kiém tra xac thuc tai liéu chung thuc.

Co s¢ dit liéu cua EFY-CeCA phuc hoi tham hoa sé& duoc déng bd vo1 co
sO dir liéu chinh trong thoi gian phu hop.

EFY-CeCA du phong cac thiét bi phan ctrng va phan mém cung cap dich
vu phuc vu cho muc dich phuc hdi hé théng.

EFY-CeCA c6 chiic ning cong bd tham hoa trén website, thong bao truc
ti€p to1 nguoi st dung, doi tac tin cay va nhirng ngudi quan tam.

IV.7. Két thiic sy hoat dong EFY-CeCA

Trong truong hop EFY-CeCA khong con hoat dong, EFY-CeCA dung moi
bién phap ¢ gang thong bao cho nguoi su dung, nguoi nhan va cac dbi tuong
trudc khi ding hoat dong. EFY-CeCA thuc hién Chuyen giao trach nhi¢m cho céc
don vi ké tiép, duy tri cac h so, va cac bién phap khéc phuc.

EFY-CeCA s& thyc hién theo huéng dan ctia Cuc Thuong mai dién tir va
Kinh té s6 (IDEA) dé dam bao toan bo ngudi st dung hay bén thir 3 st dung dich
vu van tiép tuc dugc duy tri trong khoang thoi gian cho phép theo quy dinh ciia
phap luat.

’ Trong truong hop bi cham dut, ’EFY:CeCA s& thuc hién ké hoach chidm dut
it nhat sau: 30 ngay trudc ngay du kién cham dut, EFY-CeCA sé:

« Thdng béo cho IDEA, tit ca nguoi st dung dich vu EFY-CeCA va cic
bén lién quan khéc;

« Hop tac voi IDEA dé chuyén giao dich vu chimg thuc hop dong dién
tor sang CeCA khac theo hudng dan cua IDEA;

e Thong béo cho tat ca nguoi st dung vé vi¢c chuyén giao nay;
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e Luu giit hd so va thong tin lién quan khac trong it nhat 01 nam ké tir
tho1 di€ém cham dit hoat dong, ngoai ra con co6 thé cung cap bang chiing
xac nhan trong céc thu tuc hanh chinh, phép 1y trong thoi han trén;

e Tuan thu cac quy dinh khéac cia IDEA.

Céc yéu cau c6 thé thay doi theo hop dong ky két gitta EFY-CeCA voi
khach hang, nhiing stra d6i d6 chi &nh hudong dén cac bén ky két hop dong.
IV.8. Kiém soat an ninh cho hé thong may tinh

- EFY-CeCA dam béo rang cac may chu cai dat h¢ thong chimg thyc hop
dong dién tfx‘ va dit li€u duogc bao v€ trude cac truy nhap trai phép. EFY-CeCA
gi61 han quyén truy cap td1 CeCA server theo vai tro cua quan tri.

Hé théng mang cua EFY-CeCA duoc cach ly véi cac thanh phﬁn khac, bao
v€ khoi su truy cap bat hop phap. Su cach ly nay dugc thuc hién bﬁng hé théng
tuong ltra da 16p. Cac quan tr1 vién cua EFY-CeCA chi truy cap va quan tri hé
thong thong qua mot sb gidi han cac may tinh quan tri dugc xac dinh san

EFY-CeCA yéu cau st dung mat khau manh, mat khau duoc thay d6i dinh
ky.

Yiéc truy cap truc tiép dir licu EFY-CeCA chi giéi han cho nhitng ngudi
cd quyén va nhiém vu phu hop.

1V.9. Kiém soat bio mit mang

’ EFY-QeCA dua trén céc tiéu chuin an toan nhu ISO 27001 dé thiét ké hé
thong, bao gom:

e Chinh sach an ninh mang.
e Tuong lua Firewall: gom Firewall Internet GW, Internal FW.
« Hé thong phat hién va chong tham nhap mang IPS/IPS Network Sensor

e Hé thong phat hién va chéng tham nhap cdc may chu Gng dung IPS
Host sensor.

« Hé thdng phong chéng Antivirus nhiéu diém: Internet Gateway, Mail
server, spam mail, Client/server, quan ly tap trung.

 Hé théng cap nhat ban va cho may chu/may tram.

 Hé théng quan tri an ninh: thanh phan quan 1y va gidm st an ninh tap
trung, cac thanh phan do tim cic 16 hong, thanh phan thiét lap chinh
sach an ninh mang, thanh phan phan tich an ninh va béo céo, thanh phan
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cap nhat cac ban va, thanh phan quan 1y va phan tich bing thong cua
mang.

IV.10. Céc van dé phap ly va kinh doanh khac
1V.10.1. Tinh bdo mat cia thong tin kinh doanh

IV.10.1.1. Pham vi ciia thong tin cin bdo mgt
Céc thong tin dudi day (khong bao gom cac thong tin mé ta trong muc
IV.10.1.2) duoc coi la thong tin can bao mat:

e Thong tin duoc cung cip boi khach hang hodc d6i tac tin tudng cia
khach hang ma EFY-CeCA phai tun theo thoa thuén bao mét véi Bén
cung cap

e Noi dung trong hop dong dién tir dé nghi chimg thuc

e Céac dit lidu chi tiét lién quan dén kiém tra k¥ thuat, cac thong tin vé
dam bao an toan, khac phuc sy ¢6 tham hoa.

Thong tin trén duoc coi 1a bi mat va khong duoc tiét 19, trir cac truong hop

Sau:

e Cac don vi thanh vién cia EFY-CeCA s& co quyén trao doi cac thong
tin nay véi nhau theo quy dinh nd1 bo cia cong ty;

e Cac thong tin nay ciing c6 thé duoc trao ddi véi cac don vi hd trg EFY-
CeCA trong qua trinh x4c minh doi tac;

« Thong tin cling phai tiét 16 khi bat budc theo thil tuc t6 tung phap luat,
tu phap hodc hanh chinh theo y€u cau cia co quan phap luat;

e Céc don vi cia EFY-CeCA ciing c6 quyén duoc tiét 16 thong tin d6 voi
cac co van phap ly va tai chinh ho trg trong viée lién két voi co quan
luat phap, tu phap, hanh chinh hodc cac thu tyc nhu yéu cau clia phép
luat dé ching minh nang lyc, tu van phap luat, ké toan, ngan hang va

cac ngudn tai trg va co van cua ho trong két nbi véi cac vu sap nhap,
mua lai hodc tai to chuc.

IV.10.1.2. Théng tin khéng nam trong pham vi bio mdt
Céc thong tin sau day khong nam trong pham vi bao mat
 Théng tin trong chir ky sé ky trén hop dong dién tir dé nghi chimg thuc
« Thong tin trong cac Quy ché hoat dong
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e Thong tin duoc tiét 16 khong phai do 16i cia cac thanh vién trong EFY -
CeCA

e Thong tin da bi co quan phép luat thu thap tir cac thanh vién trong EFY -
CeCA

e Thong tin dugc cong bd khi da thong qua chu sé hitu cia né

IV.10.1.3. Trach nhiém bdo vé thong tin mdt

EFY-CeCA dam bao an ninh cho cac thong tin riéng tu khong bi tiét 16 voi
bén thir 3 khi chua c6 sy dong ¥ cua chu sé hitu thong tin do.

Quy trinh va trach nhiém bao vé thong tin mat duoc ap dung dé dam bao
an toan thong tin. Sau day la mot s6 quy trinh va trach nhi¢ém co ban dé bao vé
thong tin mat:

1. Quan 1y truy cap: Thiét 1ap quy trinh quan 1y truy cdp dung va an toan
cho cac tai khoan dang nhép, cac may chu, cac dich vu, ung dung, va cac tai
nguyén khac. Cac tai khoan nay phai dugc giéi han boi d6 kho ting dan cua do
tin cdy, gidi han quyén truy cap va str dung mat khau manh.

2. Chinh sach bao mat: Thiét 1ap cac chinh sach hop 1y va dong nhat cho
cac thanh vién ciia to chirc, nham bao mat thong tin va giir bi mat. Cac chinh sach
nay can bao gom quy dinh vé viéc sir dung mat khau, viéc luu trit thong tin, viéc
quan ly thiét bi, cac hanh dong cao cap can phé duyét va khac phuc rii ro khi xay
ra su cO.

3. Bao mat vat 1y: Thiét lap chinh sach dam bao tinh toan ven va an toan
cua tai nguyén vat ly nhu may chu, thi€t bi bao mat va cac ing dung chay trén do.

4, Bao mat trén Internet: Thiét 1ap chinh sach bdo v¢ va giam sat mang cua
minh chdong lai cac cudc tan cong mang, virus, ma dgc, spam, Trojan va cac hinh
thure Itra ddo truc tuyén khéc.

5. Bao mat cho nhan vién: Pao tao va huéng dan thanh vién cua t6 chirc
cach bao v¢ thong tin va gitt an toan vai cac dir liéu méat cua to chue.

6. Pam bao tuan thi cic quy dinh cta phap luat: Pam bao rang cac quy
trinh bao v¢ thong tin va an toan dugc dap img va phu hop véi cac quy dinh lién
quan cua phap luat.

7. Mbi thanh vién cta td chirc phai dam bao tuén tha chinh sach bao vé
thong tin va hoi du trach nhiém dé dam bao an toan thong tin cho to chirc.

Quy ché ching thye dich vu ching thwe hop dong dién to 36/52


mailto:contact@efy.com.vn

CONG TY CO PHAN CONG NGHE TIN HOC EFY VIET NAM

Add: Tang 9, tda nha Sannam, 78 Duy Tan, Cau Gidy, TP Ha Noi

VPMN: M002B Cao éc Phii Nhuan, 20 Hoang Minh Giam, Pht Nhuan, TP HCM

Tel: 024.62872290 / 028.73098686 - Email: contact@efy.com.vn - Website: www.efy.com.vn

1V.10.2. Quyén sé hiru tri tué

IV.10.2.1. Quyén sé hivu hop dong dién tiv dé nghi chirng thuwe

EFY-CeCA hiéu ‘réng khéng c6 quyén sé hitu tén, thuong hiéu hay ndi dung
cua hop dong dién tur dé€ nghi chung thuc.

Viéc dang ky va thuc hién quyén s& hiru ndy tuan thu theo quy dinh cua
phap luat vé sd hitu tri tué.

Quyén s& hiru hop ddng dién tir d& nghi chimg thyc thuong thude vé bén
tao ra hop dong, tirc 1 bén guri dé nghi. Tuy nhién, trong mot sé truong hop, cac
bén c6 thé thoa thuan vé viéc chia sé quyén s& hitu nay. Trong truong hop cé tranh
chap, quyén s& hitu hop dong dién tir thudng duoc xac dinh boi cac quy dinh trong
phap luat va cac diéu khoan hop dong cung cap dich vu voi EFY-CeCA.

1V.10.2.2. Quyén sé hivu Quy ché hoat déng

EFY-CeCA c6 quyén so hitu tri tué doi véi cac ndi dung va ban than Quy
ché hoat dong nay.

V. Co ché giai quyét khiéu nai, tranh chip giira cac bén lién quan

V.1. Giai quyét tranh chap

Giai quyét tranh chap hop ddng dién tir thudng duoc xir 1y théng qua céc
bién phap phap ly, trong tam la chimg minh va xac dinh chinh xac ndi dung cua
hop dong dién tir bang cach st dung céc k§ thuat dién tir nhu ky s va chit ky dién
tur.

Mot phuong tién quan trong dé giai quyét tranh chap trong hop dong dién
tu la cac thong tin vé audit trail. Audit trail ghi lai tat ca cac hoat dong lién quan
dén hop dong dién tir bao gom tho1 gian, nguoi thyc hién, va hanh dong dugc thuc
hién. Vi vay, audit trail c6 thé cung cép cac bang ching hitu hiéu nham giai quyét
tranh chap hop dong dién tir, ddng thoi bao vé quyén loi cho cac bén tham gia hop
dong dién ti.
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V.1.1.1. Quy trinh gidi quyét tranh chdp
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1. Khach Gui yéu ciu xir | Khi c6 tranh chip vé hop dong
hang ly tranh chap | dién ti, khach hang tong hop va
eContract gﬁ’i yéu cau vé EFY-CeCA.
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Hinh thire guri: Qua duong dién tur
hodc Tryc ti€p.

2. CSKH

Tiép nhan, phan
loai y€u cau

B6 phan chdm soc khach hang
ti€ép nhan, phan loai yéu cau cua
khéch hang:

- Kiém tra ndi dung dé nghi giai
quyét cung vo1 ho so dinh kem:

+ Truong hgp HS khong hop 1€,
thuc hién budc 3

+ Trudng hop ho so hop 18, néu
yéu cau c6 thé xir Iy duoc ludn thi
thuc hién budc 4. Khong xu ly
duoc ludn thi chuyén phong ban
chuyén mon thyc hién budc 5.

Thoi gian thuc hién: 01 ngay

<03 ngay

3. CSKH

Thong bao cho
khach hang
(email/sms) yéu
cau khong du
diéu kién

Bo phan CSKH thong bao qua
Email/SMS/Véan ban cho khach
hang vé két qua xu 1y va dé nghi
b6 sung ho so (néu cb).

4. CSKH

Thong bao két
qua xu 1y cho
khach hang

Thong bao cho khach hang qua
Email/SMS/Van ban yéu cau da
dugc xtr 1y.

5. | Phong ban
chuyén
mon

Tiép nhan

Phong ban chuyén mon nhan yéu
cau xu ly tr bo phan CSKH va
thuc hién ti€p budc 6.

<30 ngay

6. | Phong ban
chuyén
mon

Xt 1y yéu cau

Xem xét chi tiét thanh phan hé so
khéch hang gtri.

- Trudng hop hd so can bo sung,
phéi hop véi bo phan CSKH thuc
hién.

- Truong hop HS di dua, phédi hop
vo1 Truc thuc hién budc 7. Sau
khi Truc phan hoi két qua xir 1y,
du thdo van ban va ban hanh guri
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khach hang qua
Email/SMS/Chuyén phat.
7. Tryc | Tiép nhan va X | Tiép nhén hd so EFY-CeCA gui
1y yéu cau va thuc hién xtr 1y ho so.

Chi tiét ludng tham chiéu 11.6.2.2

8. Khach | Nhan thong béao | Nhan két qua xa 1y tr EFY- | <0l ngay
hang | két qua xur ly CeCA.

Quy ché ching thye dich vu ching thwe hop dong dién to 40/52


mailto:contact@efy.com.vn

CONG TY CO PHAN CONG NGHE TIN HQC EFY VIET NAM
Add: Tang 9, tda nha Sannam, 78 Duy Tan, Cau Gidy, TP Ha Noi

VPMN: M002B Cao éc Phii Nhuan, 20 Hoang Minh Giam, Pht Nhuan, TP HCM

Tel: 024.62872290 / 028.73098686 - Email: contact@efy.com.vn - Website: www.efy.com.vn

V.1.1.2. Quy trinh phéi hop gidi quyét giita EFY-CeCA va Truc

Luong tiép nhan va giai quyét tranh chap, khiéu nai
Truc

CeCA Pon vi lién quan
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B1: Khi c6 tranh chip can giai quyét, Khach hang gt yéu cau dé nghi hd
trg to1 EFY-CeCA. Trén noi dung dé nghi, EFY-CeCA sé& thim dinh noi dung,
néu khong du diéu kién hd tro thi théng bao lai khach hang. Trudng hop du diéu
kién, EFY-CeCA tong hop noi dung dé chuyén Truc phdi hop.

B2: EFY-CeCA giri ndi dung khiéu nai ti Truc
B3: Truc tiép nhan va thuc hién duyét khiéu nai
- Truong hop ndi dung dat ti€u chi tiép nhan, Truc s€ gui thong tin da
tiép nhan t6i EFY-CeCA va phan loai trang thai “ D3 duyét”, gui
thong bao to1 EFY-CeCA “ Vui long cho thong tin xtr Iy tir don vi
- Truong hop ndi1 dung khiéu nai khong dat, Truc s€ tu chdi tiép nhan
va phan loai trang thai “Tur chdi” , dong thoi gui thong bao 1y do tir
chdi t6i EFY-CeCA

B4: Sau khi duyét thdng tin tiép nhan khiéu nai cua EFY-CeCA, Truc gui
thong tin khi€u nai t&i cac don vi lién quan cung phoi hop giadi quyét.

B5: Pon vi lién quan nhan thong bao va giri yéu cau cung cap thong tin voi
Truc.

B6: Truc tiép nhan thong tin yéu cau tir don vi lién quan va cip nhat trang
thai “Cung cap thong tin”

B7: Truc gui thong bao t61 EFY-CeCA

B8: EFY-CeCA x4c nhan cung cdp thong tin va giri thong bao xac nhan
thot Truc

B9: Truc nhan théng bao va cap nhat trang thai “Xac nhan cung cap”
B10: Truc gui thong tin duoc yéu cau tai bude B5 toi don vi lién quan.

B11: Pon vi lién quan xac nhan da nhan duoc céc thong tin theo yéu cau
va tién hanh xtr 1y khiéu nai

~ B12: Don vi lién quan hoan thanh xu 1y s€ gtri thong bao xac nhan da xtr ly
khi€u nai t6i EFY-CeCA

B13: EFY-CeCA nhan thong béo va giri thong bao dong khiéu nai t6i Truc
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B14: Truc nhan thong bao va ciap nhat trang thai cua khiéu nai nay la “
Hoan thanh”

B15: Truc luu trit qué trinh trao ddi trén phuc vu viéc danh gia chu thé.

V.2. Giai quyét khiéu nai

Ludng quy trinh:
Vai tro Cong viéce Thoi gian
t
Khéch hang

1 — Gt yéu ciu xir Iy khiéu nai 9 - Nhan théng bao|
eContract ket qua xu ly
A

A 4

2 — Tiép nhan, phin loai yéu ciu

3 - Thong bao cho =
khéch hang (email/ E
CSKH sms) yéu ciu khong g <02 ngay
dn diéu kién 8
g
=
4 - Théng bao két
qua xur 1y cho khach
hang
Phong ban 5 Tiép nhan o | O Xuly < 20 ngay
chuyén mén yeu cau
Trinh tu:
Buéc Vai tro Cong viéc Y nghia Thaoi
han
1. Khéch Gui yéu cau xur | Khi ¢6 khiéu nai vé hop dong
hang ly khiéu nai | dién ti, khach hang tong hop va
eContract gﬁ’i yéu cau vé EFY-CeCA.
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Hinh thire guri: Qua duong dién tur
hodc Tryc ti€p.

2. CSKH

Tiép nhan, phan
loai y€u cau

B6 phan chdm soc khach hang
ti€ép nhan, phan loai yéu cau cua
khéch hang:

- Kiém tra ndi dung dé nghi giai
quyét cung vo1 ho so dinh kem:

+ Truong hgp HS khong hop 1€,
thuc hién budc 3

+ Trudng hop ho so hop 18, néu
yéu cau c6 thé xir Iy duoc ludn thi
thuc hién budc 4. Khong xu ly
duoc ludn thi chuyén phong ban
chuyén mon thyc hién budc 5.

Thoi gian thuc hién: 01 ngay

<03 ngay

3. CSKH

Thong bao cho
khach hang
(email/sms) yéu
cau khong du
diéu kién

Bo phan CSKH thong bao qua
Email/SMS/Véan ban cho khach
hang vé két qua xu 1y va dé nghi
b6 sung ho so (néu cb).

4. CSKH

Thong bao két
qua xu 1y cho
khach hang

Thong bao cho khach hang qua
Email/SMS/Van ban yéu cau da
dugc xtr 1y.

5. | Phong ban
chuyén
mon

Tiép nhan

Phong ban chuyén mén nhan yéu
cau xu ly tr bo phan CSKH va
thuc hién ti€p budc 6.

<20 ngay

6. | Phong ban
chuyén
mon

Xt 1y yéu cau

Xem xét chi tiét thanh phan hé so
khéch hang gtri.

- Truong hop hd so can bd sung,
phoi hop voi bo phan CSKH thuc
hién.

- Truong hop HS d3 dua, phédi hop
vo1 Truc thuc hién budc 7. Sau
khi Truc phan hoi két qua xir 1y,
du thdo van ban va ban hanh giri
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khach hang qua
Email/SMS/Chuyén phat.
7. Khach | Nhan thong béo | Nhan két qua xu ly tr EFY-|<0lngay
hang  |keétquaxily | CeCA.

V.3. Quyén va trach nhiém cac bén
V.3.1. Quyén va trach nhiém ciia thwong nhan, to6 chirc cung cap dich vu
Chung tdi 1a Bén B, khach hang sir dung dich vu chimg thyc hop dong cua
chung t6i la Bén A.
Can ctr theo khoan 22 diéu 61 nghi dinh 85 va quy dinh cta phap luat hién
hanh:

Quyén cua Bén B

Puoc Bén A thanh toan day du va dung han cude phi dich vu theo quy dinh
tai Hop dong cung cap dich vu.

Yéu cau Bén A cung cap thong tin can thiét lién quan dén viéc cung cap
dich vu. Kiém tra, giam sat viéc st dung dich vu ctia Bén A theo quy dinh cua
phap luat.

Khéng chiu trach nhiém phap 1y lién quan dén muc dich, ndi dung hop dong
khach hang ctia Bén A, thong qua viéc str dung dich vu ciia Bén B

Bén B s& ky s6 va chuyén hop dong khach hang ciia Bén A 1én truc CeCA
cua Bo Cong Thuong; Nhan hgp dong da duge Bo Cong Thuong ky s6 va ma tra
ctru va chuyén cho khach hang.

Cung cap thong tin, tai liéu, trich xudt dit liéu c6 lién quan dén Bén A, dich
vu Bén A str dung theo y€u cau hop phdp cia co quan nha nudc c6 tham quyén.

Nghia vu cua Bén B

Chiu trach nhi¢m vé tinh bao mat va toan ven cta cac ching tur dién tir ma
minh luu trir va chiig thuc.

Cung cap tai liéu va hd tro co quan quan 1y nha nudc diéu tra cac hanh vi
vi pham phap luat lién quan dén ching tir dién tir ma minh luu trit va chig thuc.

- Cong bd cong khai Quy ché hoat dong cung cap dich vu chimg thuc hop
dong dién tir véi cac ndi dung theo huong dan cua Bo Cong Thuong.
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Két ni véi Cong thong tin Quan Iy hoat dong thuong mai dién tu, bao cao
B¢ Cong Thuong vé tinh hinh cung cép dich vu chimg thue hop ddng dién tir theo
yéu cau.

. bam bao dap tng day du cac diéu kién cung cép dich vu ching thue hop
dong dién tir theo ding quy dinh phap luat.

Ho tro giai dap thic méc, hd tro ky thuat va khéc phuc su cb lién quan dén
h¢ thong chimg thuc hop dong dién tir khi nhan dugc yéu cau cua Bén A.

Bao dudng hé thong theo dinh ky dé dam bao hé thong van hanh o6n dinh.
Trong truong hop phai tam ding hé théng dé nang cap, xir Iy su ¢d cho dich vu
thi Bén B phai c6 trach nhiém thong bao trude cho Bén A veé thoi gian tam dimg
va thoi gian hoat dong tr¢ lai cua hé thong, d6ng thoi dam bao viéc nang cap, tam
dirng hé théng khong 1am anh hudng dén hoat dong ctua Bén A.

Bao mat dit liéu khach hang ctia Bén A va céac thong tin lién quan dén Hop
dong cung cap dich vu.

V.3.2. Quyén cita don vi tham gia SDDV chirng thwe hop dong dién tir
(bén A)

Khach hang ctia Bén A c6 thé tién hanh tra ctru ban hop dong c6 gan ky sb
cua Bo Céng Thuong.

Yéu cau Bén B cung cap dich vu theo ndi dung da quy dinh tai Hop dong.

Quan tri va chu dong quan ly, khai thac, sir dung dich vu theo cac quy dinh,
hudong dan cua Bén B.

Khiéu nai vé chét luong dich vy, cudce phi dich vu theo quy dinh cia Bén
B va quy dinh cua phép luat

Puoc Bén B hd tro dich vy, tu van lién quan téi cung cap va st dung dich
vu chung thuc hop dong hop dién tu.

V.3.3. Nghia vu ciia don vi tham gia SDDV chirng thwe hop ddng dién
tir (bén A)

Phoi hop, hd tro, tao diéu kién thudn lgi dé Bén B cung cap dich vu cho
Bén A.

Bén A c¢6 trach nhiém chu dong chuan bi toan bd ha tﬁng, thiét bi phuc vu
trién khai dich vu theo ding yéu cau cia Bén B nhu: Server, duong truyén, hé
thong internet. ..
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Quan ly, khai thac va st dung dich vu cua Bén B theo dung quy dinh va
hudng dan cua Bén B, tuan thu quy dinh cua phap luat. Tao diéu }(ién thuan loi
cho Bén B thuc hién cac bién phép bao dam an toan, an ninh hé thong.

Chju trach nhiém phép 1y lién quan dén muc dich, noi dung hop ddng khéch
hang ctia Bén A, thong qua viéc st dung dich vu ctia Bén B. Bdo mat tai khoan,
mat khau va cac thong tin bao mat khac ma Bén B cung cap trong qua trinh kich
hoat va str dung dich vu. Bén A chiu trach nhiém vé toan b thiét hai x4y ra do 16i
cua minh khi vi pham quy dinh nay.

Thanh toan day du va dung thoi han cudc phi dich vu cho Bén B theo quy
dinh tai Hop dong cung cap dich vu.

Bén A khong dugc phep chuyén giao san pham, quyén va nghia vu theo
Hgp dong nay cho bén thir ba.

Cung cap trung thuc va tu chiu trach nhiém trudc phap luat vé cac thong
tin lién quan dén Hop dong, dén viéc st dung dich vu ciia Bén B.

Khi gap su ¢ dich vu, Bén A phai thong bao cho dau méi lién hé cua Bén
B dé cung phoi hgp xtr 1y. Moi su co vé thong tin thudc pham vi Bén A dam nhan,
Bén A c6 trach nhiém sua chira kip thoi dé phuc hoi thong tin.

V.3.4. Gioi han trach nhiém cua thwong nhén, to chirc cung cip dich vu
chirng thue hop dong dién tir - EFY-CeCA

Tb chic cung cip dich vu CTHDDT khéng chiu trach nhiém phat sinh tir
ndi dung hop dong, bao hanh, 18i (bao gdm nhiing bat can (du chu dong hay bi
dong), trach nhiém ddi véi dich vu chimg thuc hop dong dién tir, trach nhiém phap
Iy hodc trach nhiém khac), hodc nguyén nhan khac lién quan dén luat phap, quyén
loi chinh déng, cac quy ché hodc cac hinh thtrc khac dbi véi:

(a) ton thét vé sir dung; (b) tén that vé lgi nhuan; (c) ton that vé doanh thu;
(d) ton that vé dir liu; (e) ton that vé uy tin; hoic (f) khong thyc hién dugc cac
bién phap nguy cap du tru, dbi véi timg truong hop du truc tiép hodc gian tiép;
hoac

Nhitng thi¢t hai gian tiép, ngﬁu nhién, ddc bi¢t hodc mang tinh hé qua nao
(gdm bat ky mat mat nao vé di liéu, gian doan dich vu, may tinh, dién thoai hoac
cac thiét bi di dong khac) phat sinh tir hodc lién quan dén viéc str dung Nén tang
hodc dich vu, bao goém thiét hai phat sinh tur do, ngay ca khi T6 chirc cung cép
dich vu CTHDDT da dugc thong béo vé kha nang cua cac thi¢t hai do hoac duoc
go1 y phai chiu trach nhi¢m.
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Nguoi str dung ¢ quyén yéu cau cham dit tai khoan cua thanh vién va/hodc
dung str dung dich vu trong truong hop khdng thoa man véi dich vu.

Truong hop T6 chire cung cap dich vu CTHDDT, theo phan quyét cia toa
an co tham quyen, phai chiu trach nhiém trong gioi han t6i da phap luat cho phép
(bao gdm dbi vé6i 161 bat can khong dang ké) thi trach nhiém cua T6 chirc cung
cap dich vu CTHDDT ddi v6i ngudi str dung hodc bat ky bén thir ba nao chi gidi
han trong muc thap hon d6i v0i (a) khoan phi phai tra cho nguoi sir dung theo
chinh sich T6 chuc cung cip dich vu CTHDDT dam bao; va (b) t6i da
100.000.000vnd (M6t trdm triéu dong chin) hodc khoan tién khac nhu xac dinh
cu thé trong phan quyét chung tham ctia toa an c6 tham quyén.

Khéng c¢6 ndi dung nao trong diéu khoan dich vu nay s& gi6i han hoic loai
trir bat ky trach nhiém nao ddi voi thuong vong hoic tai nan ca nhan do sy bat
cn, gian 1an cua Ca nhan/Don vi str dung dich vu Ching thuc hop dong dién tir
hodc bat ky trach nhiém nao khac c6 phan tham gia cia Ca nhan/Pon vi st dung
dich vu Chung thuc hop déng dién tr ma trach nhi¢ém d6 khong dugc han ché
va/hodc loai trir theo quy dinh phap luat.

Dugc yéu cau Ca nhan/Pon vi sir dung dich vu Ching thue hop dong dién
tr cung cap thong tin, tai liéu hudng dan cac mau biéu dich vu va phuong tién
can thiét dé thuc hién cong viéc uy quyén.

Thue hién cong viée theo diing hop dong uy quyén da ky két va bao cho Ca
nhan/Pon vi st dung dich vu Chirng thuc hgp dong dién tir ve viéc thuc hién cong
viée do.

Giir bi mat toan bd cac théng tin chi thé da thu thap duoc, khéng duogc chia
sé dén bén thur ba‘ngoai trur tru:(‘mg hop dugc Ca nhan/Pon vi str dung dich vu
Churng thuc hop dong dién tir dong .

Ban giao day du thong tin chi thé dang ky tai khoan da thu thap cho Ca
nhan/DPon vi sit dung dich vu Chirng thuc hop dong dién t

Chiu trach nhiém vé tinh chinh xac cua thong tin cha thé da thu thap theo
cac diéu kién cua H¢ thong phu hop quy dinh phéap luat khi c6 tranh chap xay ra.

Tuan thu cac diéu khoan trong hop ddng cung cip dich vu.

Boi thuong thiét hai do vi pham nghia vu cta T6 chic cung cap dich vu
CTHDDT theo quy dinh cua phép luat.
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VI. Bién phap ra soat va ché tai xir Iy d6i véi cac hanh vi vi pham
V1.1. Cac giai phap ra soat va phat hién hanh vi vi pham
EFY-CeCA c6 céac giai phap vé kiém soét dit liéu dé nghi chimg thyuc nhu:

e T6 chirc giai phap/Pon vi két ndi phai cam két va dam bao thong tin
chu thé dé nghi chimg thuc khdp véi thong tin chu thé tham gia ky két
hop ddng va khép véi ching thu sé ky trén hop dong dién tir d6. EFY -
CeCA sé& dbi chiéu cac thong tin ma minh c6 duoc, trudong hop sai khac
s& tir chdi thuc hién chimg thuc

e EFY-CeCA thuc hién kiém tra dix liéu céc gbi tin truyén nhan trong qua
trinh dé nghi chiing thyc nham phat hién ma doc hodc cac tinh huong
c6 y dinh tan cong, pha hoai hé thong dé kip thoi ngan chan

« Dinh ky hodc dot xuat ra soat hé thong dé kip thoi phat hién va ngin
chdn céc truy cap bat hop phéap hodc cac tan cong pha hoai hé thong.

VI.2. Ché tai xir Iy hanh vi vi pham

- Nguoi c6 hanh vi vi pham phap luat vé giao dich dién tr thi tiy theo tinh
chat, mirc d§ vi pham mé bi xtr ly ky luat, xtr phat hanh chinh hodc bi truy ctu
trach nhiém hinh sy, néu gay thiét hai thi phai boi thuong theo quy dinh cta phép
luat

- Co quan, t6 chtrc ¢6 hanh vi vi pham phap luat trong giao dich dién tir thi
tl‘lry theo tinh chat, murc do Yi pham ma bi xtr phat hanh chinh, dinh chi hoat dong,
néu gay thi¢t hai thi phai boi thuong theo quy dinh cua phap luat

- EFY-CeCA sé thyuc hién ngay bién phap nging cung cap dich vu neu phat
hién d6i twong d6 c6 hanh vi vi pham va thuc hién cac bude tiép theo vé xur 1y

hanh vi vi pham theo Quy ché hoat dong, quy trinh ndi bd va quy dinh ctia phap
luat.

VII. Bién phap cung cap thong tin vé ngwoi sit dung dich vu cho co
quan nha nwéc c¢6 tham quyén

Nguoti su dung dich vu dugc bao dam an toan, bi mat thong tin cua minh
khi tham gia giao dich trir trudng hop co quan nha nuée c6 thim quyén yéu cau.

~ Truong hop co quan nha nude c6 tham quyén yéu cau cung cap thong tin
vé nguoi st dung dich vu, EFY-CeCA thuc hién céc bién phap nhu sau:

» Thong bao cho nguoi s dung dich vu Ve viéc dap tmg yéu cau cia co
quan nha nude c6 tham quyén vé cung cap thong tin cua ngudi sit dung
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e Thong bao cho nguoi sir dung dich vu céc thong tin can cung cap cho
co quan nha nudc cé tham quyén, thoi di€ém cung cap, thoi di€ém hoan
thanh viéc cung cap

e Thuyc hién cung cap theo yéu cau cua co quan nha nudc c6 tham quyén,
qua trinh cung cap dam bao an toan, bao mat thong tin

 Tuan thi cac bién phap khac vé cung cip thong tin theo cac thoa thuan
da ky gitta EFY-CeCA va ngudi st dung dich vu.

VI1Il. Quyén va Trach nhiém cac bén

VI11.1. Quyén va trach nhiém ciia Thwong nhan, té chirc cung cap dich
vu

- Yéu cau bén st dung dich vu cung cép cac thong tin, ho so theo quy dinh

- Xay dung, quan 1y, duy tri, van hanh hé théng k¥ thuat hop dong dién ta
két noi va duy tri bao dam lién tuc, an ninh, an toan va theo ding quy dinh vé tiéu
chuan két noi cia bén sir dung dich vy

- Chiu trach nhiém khai tao, quan Iy hop dong dién tir dap tmg dua diéu kién,
tiéu chuan theo quy dinh tai Didu 33, 34 Luat Giao dich dién tir 2005;

- binh ky t6i wu, cap nhat hé théng‘, xay dyng hé thong da nén tang, tao
dieu kién thuan lgi cho viéc st dung hgp dong dién tir ctia nguoi str dung;

- Dam bao, chiu trach nhiém vé tinh bao mét, toan ven, xac dinh nguén gdc,
tinh khong thé choi bo cua cac hop dong dién tir ma minh Iuvu trit va xac thuc;

- Thong bao va yéu cau bén sir dung dich vu cap nhéat cac quy dinh méi vé
cac mau, khuodn dang chuan lién quan dén hop dong dién tir khi c6 thay doi.

- Chiu trach nhiém lién déi vé viéc cung cap thong tin khong chinh xéac
hodc khong day du, trir trudng hop chimg minh da thyc hién tat ca cac bién phap
theo quy dinh cta phap luat dé kiém tra tinh chinh xac, ddy du cta thong tin hop
dong;

- Phéi hop chat ché véi cac co quan quan Iy nha nude, dam bao viéc trién
khai, van hanh, xir Iy sy ¢é phat sinh dién ra dang luat, dang quy dinh, bao vé
quyén lgi cac cha thé ky hop dong dién tir

- Cung cap tai liéu va hd trg co quan quan 1y nha nuéc didu tra, ngin ngira
cac hanh vi vi pham phap luat lién quan dén ching tir dién tir ma minh Iuu trir va
ching thuc
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. -Cong bd cong khai Quy ché hoat dong cung cap dich vu chung thue hop
dong dién tir véi cac ndi dung theo hudng dan ciia Bo Cong Thuong;

- Két nbi véi Céng thong tin Quan 1y hoat dong thuong mai dién tur, bao
cao Bo Cong Thuong ve tinh hinh cung cap dich vu chimg thuc hop dong dién tur
theo yéu cau.

VII1.2. Quyén va trach nhiém cia don vi tham gia sir dung dich vu
chirng thuc hgp dong dién tir

- Pugc két ndi véi Cong giao dich dién tir cua thuong nhan, t6 chirc cung
cap dich vu chimg thue hop dong dién tir dé thuc hién cung cap dich vu giao dich
dién tr

- Puoc cung cép‘ cac mau, khuon dang hop déng chuan dé thuc hién hoat
dong ve giao két hop dong dién tur

- Puoc hd tro dé giai quyét cac vudng mic vé nghiép vu hop dong phat
sinh trong qua trinh cung cap dich vu chirng thuc hgp dong dién tir

- Puoc yéu can bén cung cap dich vu chip nhan viéc sir dung chit ky s6 cua
ba}t ky nha cung cap dich vu chit ky s6 nao khi thuc hién dich vu chirng thuc hop
dong dién tir

- Puoc tir chdi cung cap dich vu d6i véi thuong nhan, t6 chuc cung cap
dich vu ching thyc hop dong dién tu khong du diéu kién tham gia hodc vi pham
hop dong da ky phu hop vdi quy dinh cua phap luat

- Pugc cham dit hop déng cung cp dich vu ching thuc hop dong dién tir
theo thoa thudn phu hop voi quy dinh cta phap luat

- Cung cap day du va chinh xac cac thong tin theo quy dinh cho thuong
nhan, t6 chitc cung cap dich vu ching thuc hop dong dién tir

- Chiu trach nhiém Vé: ndi dung, tinh hop 1€, hgp phap, xac thuc cua hgp
dong dién tir ma minh yéu cau ching thuc theo quy dinh

- D01 v6i hop dong di dugc chimg thuc dang quy dinh, trong qua trinh thuc
hién, néu c6 phat sinh mau thuan, tranh chip, khiéu kién, khiéu nai thi nguoi yéu
cau chimg thyc phai hoan toan chiju trach nhiém.

VI11.3. Giéi han trach nhiém ciia thwong nhén, to chirc cung cép dich
vu chirng thwe hop dong dién tir

Gidi han trach nhiém cta thuong nhan, t6 chic cung cap dich vu ching
thuc hop dong dién tr bao gobm: Luu trit va bao dam tinh toan ven cta ching tu
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dién tir do cac bén khoi tao trong qua trinh giao két va thuc hién hop dong; chiu
trach nhiém trude IDEA vé cac quy dinh dap tng trong Dé an hoat dong cung cap
dich vu chirng thuc hop dong dién tu.
IX. Piéu khodn ap dung

- Ludt Giao dich dién tir s6 51/2005/QH11 ngay 29/11/2005 ciia Qudc hoi
vé giao dich dién tr

- Nghi dinh s0 52/2013/ND-CP ngay 16/5/2013 ciia Chinh phii vé Thuong
mai dién tir; Nghi dinh s6 85/2021/ND-CP ngay 25/9/2021 sua d6i, bo sung mot
s0 di€u cua Nghi dinh s6 52/2013/ND-CP;

- Théng tu s0 01/2022/TT-BCT ngay 18/01/2022 sira doi, bo sung mot s6
diéu cua Thong tu s6 47/2014/TT-BCT ngay 05/12/2014 cua B6 Cong Thuong
quy dinh v€ quan 1y website thuong mai dién tu

- Thong tu 50 59/2015/TT-BCT ngay 31/12/2015 ctia Bo Cong thuong quy
dinh vé quan 1y hoat dong thuong mai dién tir qua tmg dung trén thiét bi di dong

X. Lién hé
CONG TY CO PHAN CONG NGHE TIN HQC EFY VIET NAM

Dia chi: Tér}g 9 toa nha Sannam, sé 78 phdé Duy Tan, phuong Dich Vong
Hau, quan Cau Giay, TP Ha Noi

Vian phong TPHCM: M002B, Cao ¢ Phti Nhuén, s6 20 Hoang Minh Giam,
quan Phu Nhuan, thanh phd H6 Chi Minh

Website: www.efy.com.vn / econtract.efy.com.vn

Email: contact@efy.com.vn

Dién thoai:

e Vin phong tai Ha Noi ; 0243 226 3099 / 0246 287 2290

e Vin phong tai H6 Chi Minh : 0287 309 8686

« Tong dai hd tro: Mién Bac 19006142, Mién Nam 19006139,
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